Подписание и шифрование файла для Росалкогольрегулирования (КриптоАРМ)

Перед отправкой в Росалкогольрегулирование, отчет необходимо подписать и зашифровать. 

Для этого выполните следующее:
1. Откройте папку с файлом, который вы хотите подписать, заархивировать и зашифровать. Найдите этот файл и нажмите на него правой кнопкой мыши, затем выберите пункт “КриптоАРМ” — “Подписать и зашифровать…”:
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2. Запустится “Мастер создания электронной подписи и шифрования данных!”, нажмите “Далее”:
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3. В следующем окне “Выбор файлов” нажмите “Далее”:
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4. В окне «Выходной формат» нужная кодировка DER и расширение .sig будут выбраны автоматически. Нажмите «Далее»:
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5. В окне «Параметры подписи» в поле «Использование подписи» выберите «Утверждено», в поле «Комментарий к подписи» введите отчетный период, например, «Декларация за 4 квартал 2016 г.». Поставьте «галочку» напротив опции «Включить время создания подписи» и нажмите «Далее»:
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6. В окне “Параметры подписи” нажмите кнопку “Выбрать” и выберите свой сертификат подписи для ФСРАР, нажмите «ОК» и «Далее»
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7. В окне «Выходной формат файла» выберите кодировку «DER» с расширением .enc. и обязательно выберите «Архивировать файлы перед шифрованием».
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8. В окне «Выбор файлов» не добавляйте ничего к подписываемому файлу, просто нажмите «Далее»:
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9. В окне «Свойства шифрования» выберите тип криптопровайдера «Crypto-Pro GOST R34.10…», алгоритм шифрования «GOST 28147-89»:
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10. В окне «Выберите сертификаты получателей» нажмите «Добавить»:[image: image10.png]



11. В окне «Хранилище сертификатов» закладке «Сертификаты других пользователей» выберите сертификаты: "Орган исполнительной власти" и Федеральная служба росалгогольрегулирования" и нажмите «ОК» и «Далее»:[image: image11.png]“ v
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12. В окне “Статус” проверьте еще раз параметры и нажмите “Готово” для начала процесса подписи, архивирования и шифрования. Чтобы программа «КриптоАРМ» запомнила шаги и в следующий раз заполняла необходимые поля и делала выбор автоматически, поставьте галочку на “Сохранить данные в настройку…” и дайте название новому шаблону (например, Росалкогольрегулирование):[image: image13.png]KpuntoAPM : Moanucars u sauméposars
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13. При необходимости введите pin-код ключевого носителя и нажмите «ОК» для начала процесса. Убедитесь, что файл успешно подписан, заархивирован и зашифрован, нажмите “Закрыть”:
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В результате вы получите файл с расширением .sig.zip.enc (расширение .enc может не отображаться в проводнике Windows, при этом «Тип» должен быть «Шифрованные данные»), расположенный в каталоге, указанном в пункте 7 (или в каталоге подписываемого файла). Отправьте полученный файл (.sig.zip.enc) в региональный орган исполнительной власти (РОИВ) через личный кабинет.

